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基于卷积神经网络的服务机器人
听觉隐私信息分类算法

王怀豹ꎬ杨观赐∗ꎬ李　 杨ꎬ林家丞
( 贵州大学 现代制造技术教育部重点实验室ꎬ贵州 贵阳 ５５００２５)

摘　 要:为获得机器人听觉行为隐私感知方法ꎬ解决语音监听设备存在的隐私泄露风险ꎬ本文提

出了基于卷积神经网络的服务机器人听觉隐私信息分类算法(ＡＰＩＣＡ)ꎮ 首先ꎬ设计了基于卷积

神经网络的服务机器人听觉隐私信息分类算法及其卷积神经网络模型ꎻ其次ꎬ给出了机器人的听

觉隐私信息监听系统工作流程ꎻ最后ꎬ为评估该听觉隐私信息分类算法性能ꎬ构建了训练和测试

数据集ꎬ并在服务机器人平台上部署和实现了该算法ꎮ 测试结果表明:系统识别隐私信息的平均

精确率 Ｐ、召回率 Ｒ 和 Ｆ１ 值分别为 ９６.３５％、９３.２０％和 ９４.５３％ꎬ具有良好的识别和分类效果ꎮ
关键词:隐私感知方法ꎻ服务机器人ꎻ分类算法ꎻ听觉隐私信息

中图分类号:ＴＰ１８１　 　 　 文献标识码: Ａ

　 　 随着人口老龄化趋势加快ꎬ越来越多的独居老

人需要被照顾ꎬ人们对助老机器人的需求也越来越

明显[１]ꎮ 为辅助老年人日常生活ꎬ薛同来等[２] 研

究了基于激光 ＳＬＡＭ 的助老机器人ꎬ其拥有自主构

建室内地图以及自主导航的功能ꎬ可以定位目标物

体和自主移动ꎬ并使用机械臂对物体进行抓取ꎮ 为

解决老年人心理健康问题ꎬ刘策等[３]构建了具有语

音识别、手势识别、人脸识别和远程控制功能的多

模式友好交互系统ꎬ实现了注册与验证、移动控制、
新闻点播、日程提醒及语音对话 ５ 种功能ꎮ 与此同

时ꎬ为给老年人提供科学合理的饮食建议ꎬ苏志东

等[４￣５]提出了基于服务机器人听觉的个体膳食构成

自主感知算法ꎬ实现了对用户膳食构成的智能感

知ꎬ为用户医疗诊断、饮食干预和机器人的主动服

务等提供决策依据ꎮ 为了应对老年人记忆力衰退

的情况ꎬＡｈｎ Ｈｏ 等[６] 提出了一种基于家庭服务机

器人的大脑训练方法ꎬ将记忆训练部署到机器人

上ꎬ以增强机器人功能性ꎮ 为增强老年人的体质ꎬ
降低老年人摔倒的风险ꎬＦｏｕｋａｒａｋｉｓ 等[７] 提出了一

种利用机器人视觉系统来识别和跟踪用户行为的

方法ꎬ可以提供相关的练习和反馈来激励用户进行

体育锻炼和康复训练ꎮ 为满足老年人的远程护理

需求ꎬＺｈｏｕ 等[８] 提出了一种基于服务机器人的远

程医疗系统ꎮ 该系统在家庭成员和医生之间建立

连接ꎬ利用自动健康数据采集技术和目标检测算

法ꎬ实现远程护理ꎮ 然而ꎬ智能家居系统和服务机

器人广泛使用语音监听设备ꎬ这存在用户隐私泄露

的风险ꎮ
有研究表明ꎬ用户会因担忧语音监听设备泄露

隐私而影响心理状态甚至引起心理障碍[９]ꎮ 如何

构建对隐私内容有符合人心理需求反应的系统ꎬ是
值得深入研究的课题ꎮ 为获得机器人听觉行为隐

私感知方法ꎬ解决语音监听设备存在的隐私泄露的

风险ꎬ本文提出了基于卷积神经网络的服务机器人

听觉隐私信息分类算法ꎮ

１　 基于卷积神经网络的服务机器人
听觉隐私信息分类算法

卷积神经网络是受生物学启发而提出形成的

一种前馈神经网络ꎬ利用局部连接和权值共享特

性ꎬ减少模型参数ꎬ并具有平移、尺度和视角不变
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性[１０]ꎮ 卷积神经网络不仅在图像分类领域贡献巨

大ꎬ而且在自然语言方面也取得了引人注目的成

果[１１￣１３]ꎮ 针对机器人听觉行为隐私感知ꎬ本文提出

了算法 １ 所示的基于卷积神经网络的服务机器人

听觉隐私信息分类算法(Ｓｏｃｉａｌ Ｒｏｂｏｔ Ａｕｄｉｔｏｒｙ Ｐｒｉ￣
ｖａｃｙ Ｉｎｆｏｒｍａｔｉｏｎ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ Ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ
Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋꎬ ＡＰＩＣＡ)ꎮ 图 １ 是卷

积神经网络模型ꎮ

图 １　 卷积神经网络模型

Ｆｉｇ.１　 Ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｍｏｄｅｌ

算法 １　 基于卷积神经网络的服务机器人听觉隐

私信息分类算法

输入:训练数据集 Ｉꎻ
输出:特征模型 Ｍｉꎮ

步骤 １　 对训练数据集 Ｉ 进行数据预处理ꎬ生成批

量不同类别隐私的训练数据集 Ｉｉꎬ Ｉ ＝ { Ｉ１ꎬ Ｉ２ꎬ...ꎬ
Ｉｉ}ꎻ
步骤 ２　 输入批量数据集 Ｉｉꎬ经过 Ｅｍｂｅｄｄｉｎｇ 层ꎬ利
用 ｗｏｒｄ２ｖｅｃ 生成相同维度的字向量ꎬ使每条文本

数据的尺寸为(６００ꎬ６４)ꎻ
步骤 ３　 经过卷积层ꎬ进行一维卷积ꎬ通过２５６ 个尺

寸为 ５×１ 的卷积核ꎬ获得 ２５６ 个 ５９６×１ 的特征向

量ꎻ
步骤 ４　 经过全局最大池化层ꎬ得到 ２５６ 个最大特

征向量值ꎻ
步骤 ５　 经过第一个全连接层ꎬ后面接 Ｄｒｏｐｏｕｔ 及
Ｒｅｌｕ 激活函数ꎬ防止过拟合ꎬ同时增加神经网络模

型的非线性ꎻ
步骤 ６　 经过第二个全连接层ꎬ通过 ｓｏｆｔｍａｘ 函数计

算出文本数据包含隐私信息的预测概率分布及其

相应的损失值ꎻ
步骤 ７　 执行误差反向传播操作ꎬ用 Ａｄａｍ 算法优

化更新特征模型 Ｍｉꎬ满足设置条件后输出隐私特

征模型 Ｍｉꎮ
步骤 １ 中ꎬ进行数据预处理时ꎬ首先考虑到程

序在 ｐｙｔｈｏｎ２ 环境下运行的编码问题ꎮ 在打开文本

数据集时ꎬ把文本的格式编码成 ＵＴＦ￣８ 格式ꎬ在处

理文本时解码为 Ｕｎｉｃｏｄｅ 格式ꎬ然后按以下步骤进

行:①读取训练数据集 Ｉｉꎬ构建列表 ｃｏｎｔｅｎｔｓꎬ列表

中的每个元素即为一条文本数据中的字和符号ꎻ同
时构建列表 ｌａｂｅｌｓꎬ列表中的每个元素即为对应文

本数据的隐私类别ꎻ并构建字列表 ｗｏｒｄｓꎬ列表中的

元素即为训练集中的字和符号ꎻ②读取字列表

ｗｏｒｄｓꎬ由此构建{字:数字 ｉｄ}的字典 Ｄ１ꎻ③读取分

类目录ꎬ构建{隐私类别:数字 ｉｄ}的字典 Ｄ２ꎻ④根

据字典 Ｄ１ꎬ将列表 ｃｏｎｔｅｎｔｓ 中每个元素包含的字与

符号进行数字编码ꎬ即为列表 ｄａｔｅ＿ ｉｄꎻ根据字典

Ｄ２ꎬ将列表 ｌａｂｅｌｓ 中的每个元素进行数字编码ꎬ即
为 ｌａｂｅｌ＿ｉｄꎻ⑤经过 ｐａｄｄｉｎｇꎬ把列表 ｄａｔｅ＿ｉｄ 中的每

一个元素填充为固定长度 ６００ꎬ同时对标签进行

ｏｎｅ￣ｈｏｔ 编码ꎻ⑥生成批量训练数据集 Ｉ＝{ Ｉ１ꎬＩ２ꎬ...ꎬ
Ｉｉ}ꎮ

在运用算法 １ 获得特征模型 Ｍｉ后ꎬ可得如下

所示的机器人的听觉隐私信息监听系统工作流程:
(１)获取听觉设备监听的语音数据 Ｓꎻ
(２)加载隐私特征模型 Ｍｉꎻ
(３)利用科大讯飞语音模块将语音数据 Ｓ 转

化为文本数据 Ｔꎻ
(４)利用隐私特征模型 Ｍｉꎬ对文本数据 Ｔ 进行

鉴定ꎬ从而判断所监听的语音信息中是否具有所关

注的隐私信息ꎬ并输出隐私类别ꎻ
(５)如果监听结束ꎬ则卸载模型ꎻ否则转步骤

(１)循环监听ꎮ

２　 机器平台
图 ２ 所示为课题组搭建的服务机器人平台

ＭＡＴ[５ꎬ１４]ꎬ主要包括 Ｉｎｔｅｌ ＮＵＣ ｍｉｎｉ 主机、ＥＡＩ Ｄａｓｈ￣
ｇｏＢ１ 移动底盘、ＩＰａｄ 显示屏、科大讯飞六麦环形麦

克风阵列板、Ｍｉｃｒｏｓｏｆｔ Ｋｉｎｅｃｔ Ｖ２ 深度摄像头、辅助

传感器和数据处理器等ꎮ 听觉系统采用的六麦环

形麦克风阵列板具有声源定位、回声消除、噪声过

滤等功能ꎬ用于实现对音频信号的采集ꎻ视觉采用

的 Ｍｉｃｒｏｓｏｆｔ Ｋｉｎｅｃｔ Ｖ２ 深度摄像头用于采集 ＲＧＢ
彩色图像ꎻ机器人上配备的 ＧＳＭ 通信模块可以在

紧急状况下与监护人进行通话ꎮ 为减少机器人平

台运算负荷ꎬ训练数据和数据分析由数据处理工作

站完成ꎮ 服务机器人主机安装了 Ｕｂｕｎｔｕ１６.０４ 操

作系统、Ｋｉｎｅｃｔ 版本 ＲＯＳ(Ｒｏｂｏｔ Ｏｐｅｒａｔｉｏｎ Ｓｙｓｔｅｍ)

７７
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系统、ＴｅｎｓｏｒＦｌｏｗ ＣＰＵ 版本深度学习框架和机器视

觉工具包 Ｏｐｅｎｃｖ３.３.０ꎮ 课题组运用 Ｐｙｔｈｏｎ 语言实

现了 ＡＰＩＣＡ 算法ꎬ并将其部署在 ＭＡＴ 机器人上ꎮ

图 ２　 服务机器人平台 ＭＡＴ

Ｆｉｇ.２　 Ｕｓｅｄ ＭＡＴ ｒｏｂｏｔ

３　 测试与分析
３.１　 训练数据集、测试数据集和性能指标

使用 ＭＡＴ 服务机器人的六麦环形麦克风阵列

收集训练语音数据ꎮ 与此同时ꎬ考虑到法律、文化

习俗、认知心理学等与隐私信息形成有关的因素ꎬ
调研相关文献资料ꎬ收集、整理、归纳出家庭生活中

涉及语音隐私信息的特殊场景ꎬ研究确定不同场景

下所涉及的语音隐私内容特征ꎬ设计了以下 ６ 种场

景:(１)对话内容涉及家庭人员出行计划的场景ꎻ
(２)对话内容涉及家庭人员联系方式的场景ꎻ(３)
对话内容涉及支付密码的场景ꎻ(４)对话内容涉及

宗教的场景ꎻ(５)对话内容涉及贵重物存放处的聊

天场景ꎻ(６)对话内容涉及言语批评朋友或者攻击

双方父母的场景ꎮ
基于上述 ６ 种场景构建了包括 ７ 种类别的训

练数据集:
(１)第 １ 类数据 　 对话内容涉及家庭人员出

行计划的场景ꎬ其对话内容中包含:①未来出行计

划的时间名词ꎻ②未来出行计划的地理名词ꎮ
(２)第 ２ 类数据 　 对话内容涉及家庭人员联

系方式的场景ꎬ其对话内容中包含:①联系方式的

相关表达ꎻ②有关联系方式的数字ꎮ
(３)第 ３ 类数据 　 对话内容涉及支付密码的

场景ꎬ其对话内容中包含:①支付密码的相关表达ꎻ
②有关支付密码的数字和字母ꎮ

(４)第 ４ 类数据　 对话内容涉及宗教的场景ꎬ
其对话内容中包含:①某人是某宗教成员ꎻ②某人

表达愿意加入某宗教ꎻ③某人喜欢、尊崇、信仰某宗

教ꎮ
(５)第 ５ 类数据 　 对话内容涉及贵重物存放

处的场景ꎬ其对话内容中包含:①贵重物品的名称ꎻ
②对应贵重物品的存放地点ꎮ

(６)第 ６ 类数据 　 对话内容涉及言语批评朋

友或者言语攻击双方父母的场景ꎬ其对话内容中包

含批评或谩骂朋友或父母的词汇ꎮ
(７)第 ７ 类数据 　 不属于上述 ６ 种场景的对

话ꎬ属于不包含隐私信息的数据ꎮ
测试数据集构建方面ꎬ对话内容通过网上收集

和课题组成员构思获得ꎮ 训练数据集和测试数据

规模见表 １ꎮ

表 １　 训练数据与测试数据规模

Ｔａｂ.１　 Ｄｅｔａｉｌｅｄ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅ ｔｒａｉｎｉｎｇ
ａｎｄ ｔｅｓｔ ｄａｔａｓｅｔｓ

数据类别
数据规模 /条

训练数据 测试数据

１ １ １４６ ７５

２ ３４５ ７２

３ ４５７ ７６

４ １１６ ５８

５ １３０ ４８

６ ９６ ５８

７(不涉及隐私) ３ ７８１ ２３８

采用精确率 Ｐ、召回率 Ｒ 与综合评价指标 Ｆ１
值度量算法的性能ꎮ
３.２　 测试结果与分析

在已搭建的服务机器人平台上部署设计的算

法ꎬ将超参数设置为:迭代次数为 ３ ０００ꎬ卷积核数

目为 ２５６ꎬ批处理参数为 ６４ꎬ初始学习率为 ０.００１ꎬ
Ｄｒｏｐｏｕｔ 保留比例为 ０.５ꎮ 测试数据识别结果的混

淆矩阵如表 ２ 所示ꎮ 精确率 Ｐ、召回率 Ｒ 和综合评

价指标 Ｆ１ 值统计结果如表 ３ 所示ꎮ

８７
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表 ２　 识别结果的混淆矩阵

Ｔａｂ.２　 Ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ ｏｆ ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ

数据类别
识别数 /条

１ ２ ３ ４ ５ ６ ７
１ ６８ ０ ０ ０ ０ ０ ７
２ ０ ７２ ０ ０ ０ ０ ０
３ ０ ０ ７６ ０ ０ ０ ０
４ ０ ０ ０ ５４ ０ ０ ４
５ ０ ０ ０ ０ ４８ ０ ０
６ ０ ０ ０ ０ ０ ４２ １６
７ ５ ０ ０ ２ ０ ２ ２２９

表 ３　 Ｐ、Ｒ 和 Ｆ１ 值统计结果

Ｔａｂ.３　 Ｓｔａｔｉｓｔｉｃａｌ ｒｅｓｕｌｔｓ ｏｆ Ｐꎬ Ｒ ａｎｄ Ｆ１ ％

测试数据类别 Ｐ Ｒ Ｆ１

１ ９３.１５ ９０.６７ ９１.８９

２ １００ １００ １００

３ １００ １００ １００

４ ９６.４３ ９３.１０ ９４.７５

５ １００ １００ １００

６ ９５.４５ ７２.４１ ８２.３５

７ ８９.４５ ９６.２２ ９２.７１

观察表 ２ 和表 ３ 可知:
(１)第 １ 类测试数据共 ７５ 条ꎬ其中正确识别数

为 ６８ 条ꎬ错误识别的有 ７ 条ꎬ系统的精确率和召回

率分别为 ９３.１５％和 ９０.６７％ꎮ 核查识别错误的数

据ꎬ发现识别错误的原因为:①对话未出现具体的

地理名词ꎬ而是通过其中一般名词和方向名词可以

推理出地理名词ꎻ②对话出现多个地理名词ꎬ且对

话双方经过反复谈论出行计划但最终又否定出行

计划ꎮ
(２)第 ２ 类、第 ３ 类和第 ５ 类测试数据分别有

７２ 条、７６ 条和 ４８ 条ꎬ系统的精确率和召回率均为

１００％ꎮ
(３)第 ４ 类测试数据共 ５８ 条ꎬ其中正确识别数

为 ５４ 条ꎬ错误识别为类别 ７ 的有 ４ 条ꎬ系统的精确

率和召回率分别为 ９６.４３％和 ９３.１０％ꎮ 核查识别

错误的数据ꎬ发现识别错误的原因为:对话内容中

存在否定是某个宗教人员的话语ꎬ如“我不是佛教

成员ꎬ我是基督教成员ꎮ”
(４)第 ６ 类测试数据共 ５８ 条ꎬ其中正确识别数

为 ４２ 条ꎬ错误识别为类别 ７ 的有 １６ 条ꎬ其精确率

和召回率分别为 ９５.４５％和 ７２.４１％ꎮ 核查识别错

误的数据ꎬ发现识别错误的原因为:①言语批评的

对象为影视剧或历史人物ꎻ②一些词语在不同的语

句中含义不同ꎬ例:“我身体不舒服ꎬ有点想吐”与

“我每次看到我们领导都想吐”ꎬ这两句话中的

“吐”字ꎬ用在不同的地方具有不同的语义ꎻ③语气

导致的语义改变而导致识别错误ꎮ
(５)第 ７ 类测试数据共 ２３８ 条ꎬ系统正确识别

２２９ 条ꎬ错误识别为类别 １、４、６ 的数据分别有 ５ 条、
２ 条和 ２ 条ꎬ系统的精确率和召回率分别为 ８９.４５％
和 ９６.２２％ꎮ

综上ꎬ测试数据集共 ６２５ 条数据ꎬ系统正确识

别数为 ５８９ 条ꎬ总体识别准确率为 ９４.２４％ꎬ平均精

确率为 ９６.３５％ꎬ平均召回率为 ９３.２０％ꎬ综合评价

指标为 ９４.５３％ꎬ系统具有很好的识别和分类效果ꎮ

４　 结语
研究服务机器人听觉隐私信息的感知和保护

技术ꎬ有助于服务机器人的推广与普及ꎮ 本文正是

针对机器人所监听到的语音数据ꎬ提出和实现了基

于卷积神经网络的服务机器人听觉隐私信息分类

算法ꎬ来判定语音数据的隐私类别ꎬ为隐私数据的

保护奠定基础ꎮ 下一步将继续补充和完善训练数

据集ꎬ使监听系统具有更好的鲁棒性ꎻ此外ꎬ听觉隐

私数据的保护机制与方法也是值得深入研究的方

向ꎮ
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