
第 ３７ 卷 第 ３ 期 贵州大学学报(自然科学版) Ｖｏｌ.３７　 Ｎｏ.３
２０２０ 年 　 ５ 月 Ｊｏｕｒｎａｌ ｏｆ Ｇｕｉｚｈｏｕ Ｕｎｉｖｅｒｓｉｔｙ(Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅｓ) Ｍａｙ ２０２０

收稿日期:２０１９￣１２￣２５
基金项目:国家自然科学基金项目资助 (６１４６２０１３)
作者简介: 李　 智 (１９７７￣)ꎬ女ꎬ副教授ꎬ博士ꎬ研究方向:医学影像分析、计算机视觉、信息隐藏ꎬＥｍａｉｌ: ｚｈｉｌｉ＠ ｇｚｕ.ｅｄｕ.ｃｎ.
∗通讯作者:李　 智ꎬ Ｅｍａｉｌ: ｚｈｉｌｉ＠ ｇｚｕ.ｅｄｕ.ｃｎ.

文章编号　 １０００￣５２６９(２０２０)０３￣００５８￣１１ ＤＯＩ:１０.１５９５８ / ｊ.ｃｎｋｉ.ｇｄｘｂｚｒｂ.２０２０.０３.１１

基于深度残差网络的医学图像鲁棒可逆水印算法

李　 智１ꎬ２∗ꎬ周旭阳１ꎬ２ꎬ殷昕旺１ꎬ２ꎬ张　 丽１ꎬ２

(１.贵州省智能医学影像分析与精确诊断重点实验室ꎬ贵州 贵阳 ５５００２５ꎻ ２.贵州大学 计算机科学与技术学院ꎬ贵州 贵阳 ５５００２５)

摘　 要:医学图像作为医生诊断的重要依据ꎬ其版权保护一直是研究重点ꎮ 在对医学图像进行版

权保护时ꎬ必须保证图像修改后能无损恢复ꎮ 但是ꎬ当前大多数应用于医学图像的可逆水印算法

并未考虑鲁棒性ꎮ 因此ꎬ本文针对具有一定鲁棒性的可逆水印算法进行研究ꎬ提出一种基于深度

残差网络 ＲｅｓＮｅｔ 的鲁棒可逆医学图像水印算法ꎮ 首先ꎬ算法利用深度残差模型提取医学图像的

深度特征信息ꎬ自适应确定最优嵌入强度ꎬ均衡水印的不可见性和鲁棒性ꎻ此外ꎬ结合遗传算法和

模糊 Ｃ￣均值的聚类算法对水印区域动态划分ꎬ根据聚类结果提取水印信息ꎬ有效克服信号攻击对

含水印图像的影响ꎬ提高可逆水印算法的鲁棒性ꎮ 实验结果表明:在嵌入水印后ꎬ含水印医学图

像的 ＰＳＮＲ 值都可以达到 ３６ ｄＢ 以上ꎬ具有较好的图像质量ꎻ在提取水印后ꎬ算法可以完全无损

恢复医学图像ꎻ在受到高斯噪声、椒盐噪声、ＪＰＥＧ 压缩等常见信号攻击后ꎬ算法仍然可以准确提

取水印信息ꎬ表现出较强的鲁棒性ꎮ
关键词:医学图像ꎻ版权保护ꎻ深度残差网络ꎻ聚类算法ꎻ鲁棒可逆水印

中图分类号:ＴＰ３０９　 　 　 文献标识码: Ａ

　 　 随着网络技术的快速发展ꎬ智能医学和远程诊

断技术日趋成熟ꎮ 大量医学图像经常在网络上进

行传输和使用ꎬ未授权者可轻易通过网络获取、存
储、使用和篡改网络上的医学图像[１]ꎮ 因而ꎬ保护

医学图像的版权信息显得十分重要ꎮ 数字水印算

法是一种常用的信息隐藏技术ꎬ可用于医学图像的

版权保护[２]ꎮ
在对医学图像进行保护时ꎬ为了不影响医生的

诊断ꎬ不可破坏原始医学图像的信息ꎬ因此ꎬ基于医

学图像的可逆水印算法成为研究者们关注的重点ꎮ
郑洪英等[３]提出了基于位平面的可逆信息隐藏算

法ꎮ 首先ꎬ将医学图像分解为八位平面ꎬ通过压缩

最高的四位平面获得对空间进行像素填充后的重

建图像ꎻ其次ꎬ分别对重建图像的头部、中间、尾部

进行加密ꎻ再次ꎬ利用直方图移位的方法将水印信

息嵌入图像中ꎮ ＤＥＮＧ 等[４] 针对医学图像的分区

域典型特征ꎬ提出一种基于直方图平移的高容量无

损信息隐藏水印算法ꎮ 利用最大类间距方法确定

前景区域和背景区域ꎬ通过使用聚合多边形和图像

拟合算法确定前景嵌入区域ꎬ最终在前景和背景区

域分别嵌入不同的水印ꎮ 李智等[５] 提出基于实质

区域的精确分割算法获取医学图像中的实质区域

为嵌入区域ꎬ以及基于隶属度的不规则实质区域拟

合方法ꎬ并将多比特的基于编码的直方图平移

(Ｃｏｄｅ ｂａｓｅｄ Ｈｉｓｔｏｇｒａｍ Ｓｈｉｆｔｉｎｇꎬ ＣＨＳ)算法应用于

整数小波变换中高频子带ꎬ 实现可逆水印嵌入ꎮ
同时ꎬ使用增强奇异值分解在整数小波变换低频子

带构建零水印ꎬ 实现医学图像的版权保护和篡改

定位ꎮ 现有的医学图像可逆水印算法大多在无损

环境中运行ꎬ即载体在嵌入信息后不能受到任何攻

击和修改ꎮ 而在现实场景中ꎬ时常出现诸如图像压

缩和几何变换等图像操作和攻击[６￣７]ꎮ
在图像水印算法的研究中ꎬ通常是利用人工设

定水印的嵌入强度参数ꎬ但是人工设定的参数具有

较强的随机性ꎬ且得到的参数无法较好地均衡水印

不可见性和鲁棒性[８]ꎮ 水印的嵌入强度越大ꎬ则水

印的鲁棒性越强ꎬ但不可见性越差ꎻ 水印嵌入强度

越小ꎬ则水印的不可见性越好ꎬ但鲁棒性就越弱[９]ꎮ
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文献[１０]对载体图像进行 Ｃｏｎｔｏｕｒｌｅｔ 变换后ꎬ对低

频部分做块奇异值分解ꎬ其水印的主成分是通过修

改块的最大奇异值的方式进行嵌入ꎬ虽然在数值上

达到了不可见性的标准ꎬ但具有明显的块效应ꎮ 文

献[１１]提出了一种基于奇异值分解和蜂群优化的

鲁棒水印算法ꎮ 嵌入强度的参数采用蜂群优化算

法来选取ꎬ自适应均衡水印算法的鲁棒性与透明

性ꎬ但蜂群优化算法收敛速度慢ꎬ寻找最优解时间

较长ꎮ 文献[１２￣１３]基于群智能算法对水印嵌入强

度进行优化ꎬ能够根据不同的图像确定最优的嵌入

强度ꎬ但这些算法普遍不能较好地抵抗信号攻击ꎮ
人类视觉系统(Ｈｕｍａｎ Ｖｉｓｕａｌ Ｓｙｓｔｅｍꎬ ＨＶＳ) 具有

纹理掩蔽、频率掩蔽、亮度掩蔽等特性[１４]ꎮ 文献

[１５]基于 ＨＶＳ 特性确定图像掩蔽因子ꎬ并将其作

为水印嵌入的强度ꎬ此类算法能降低载体图像的视

觉失真ꎬ但算法较为复杂ꎮ ＲｅｓＮｅｔ 是一种在图像处

理领域应用的深度学习方法ꎬ它不仅可以提取图像

的高维复杂特征ꎬ而且可以解决网络层数增多引起

的精度退化问题ꎬ提升深度网络的性能[１６￣１７]ꎮ
在平衡水印的不可见性和鲁棒性的同时ꎬ以上

文献有一个共同特征为鲁棒性并不能满足需求ꎮ
文献[１８]在提取水印信息过程中引入 Ｋ￣ｍｅａｎｓ 聚

类方法ꎬ实现了水印区域的动态划分ꎬ但是初始聚

类中心的选择对聚类结果影响很大ꎬ这就会造成水

印算法性能不稳定ꎮ 遗传模糊 Ｃ￣均值作为另一种

聚类算法[１９]ꎬ先应用遗传算法确定最优初始化聚

类中心ꎬ再使用模糊 Ｃ￣均值(Ｆｕｚｚｙ Ｃ￣ＭｅａｎｓꎬＦＣＭ)
方法得到最终的聚类结果ꎬ聚类结果不受聚类中心

选择的影响ꎬ可解决水印算法性能不稳定的问题ꎮ
结合以上问题ꎬ本文提出一种基于 ＲｅｓＮｅｔ 的

医学图像鲁棒可逆水印算法ꎬ利用改进的 ＲｅｓＮｅｔ
计算水印嵌入强度以平衡水印的不可见性和鲁棒

性ꎮ 在提取水印信息过程中ꎬ利用遗传模糊 Ｃ￣均
值方法ꎬ有效提高了水印提取算法的鲁棒性ꎮ 从嵌

入和提取两个角度使基于医学图像的鲁棒可逆水

印具有一定的实用性ꎮ

１　 相关技术
１.１　 残差学习

深度学习的基础网络从 ＡＬｅｘＮｅｔ ( ５ 个卷积

层)、ＶＧＧ(１９ 个卷积层)到 ＧｏｏｇＬｅＮｅｔ(２２ 个卷积

层)ꎬ网络的结构在不断变深ꎬ更深的网络可以提取

更复杂的特征[２０￣２１]ꎮ 但是ꎬ随着网络的加深ꎬ出现

了训练集准确率下降的现象ꎮ ＨＥ 等[２２] 提出 Ｒｅｓ￣
Ｎｅｔꎬ该网络结构可以避免简单堆叠的卷积神经网

络梯度消失或爆炸以及精度退化问题ꎬ模型更容易

优化ꎬ性能提升明显ꎮ
ＲｅｓＮｅｔ 引入了残差学习ꎬ令 ｘ表示输入ꎬ Ｈ(ｘ)

表示残差单元的输出ꎮ 一般情况下ꎬ卷积神经网络

直接通过训练来学习 Ｈ(ｘ) ꎬ而残差学习则是使用

多个含有参数的网络层来学习输入和输出之间的

残差ꎬ Ｆ(ｘ): ＝ Ｈ(ｘ) － ｘ ꎬ那么残差单元的输出最

终变为 Ｆ(ｘ) ＋ ｘ ꎮ 实验证明ꎬ残差函数 Ｆ(ｘ) 比

Ｈ(ｘ) 更容易优化和学习ꎮ
一个完整的残差单元结构如图 １ 所示ꎮ

图 １　 残差学习单元

Ｆｉｇ.１　 Ｒｅｓｉｄｕａｌ ｌｅａｒｎｉｎｇ ｕｎｉｔ

　 　 在本文ꎬ残差单元定义为

ｙ ＝ Ｆ(ｘꎬ{Ｗｉ}) ＋ ｘꎮ (１)
式中: ｘ 和 ｙ 分别为残差单元的输入和输出ꎻ

Ｆ(ｘꎬ{Ｗｉ}) 为当前网络想要学习的残差函数ꎮ
定义:
Ｆ(ｘ) ＝ Ｗ２σ(Ｗ１ｘ)ꎮ (２)
式中:σ 为 ｒｅｌｕ 激活函数ꎬＷ１ 和Ｗ２ 分别为 ｌａｙ￣

ｅｒ１ 和 ｌａｙｅｒ２ 的权重ꎮ 为了简化表示ꎬ省略了偏差ꎮ
Ｆ(ｘ) ＋ ｘ 的操作是通过 １ 个“跳跃连接”将对

应元素进行相加来执行的ꎮ 这种计算方式既没有

引入额外的参数ꎬ也不增加计算复杂度ꎬ可解决层

数增加之后出现的性能退化问题ꎮ 式(１)中的输

入向量 ｘ 和函数 Ｆ 的维度应保持一致ꎬ否则ꎬ对输

入向量 ｘ 执行线性投影 Ｗｓ 来实现维度匹配ꎬ即
ｙ ＝ Ｆ(ｘꎬ{Ｗｉ}) ＋ Ｗｓｘꎮ (３)

１.２　 遗传模糊 Ｃ￣均值算法

ＦＣＭ 算法是一种有效的聚类算法ꎮ 其基本思

想:将 ｎ 个样本数据 Ｎ ＝ {ｎ１ꎬ􀆺ꎬｎｉꎬ􀆺ꎬｎｎ} 分为 ｃ
类ꎬ并求得聚类中心 Ｖ ＝ {ｖ１ꎬ􀆺ꎬｖｊꎬ􀆺ꎬｖｃ} ꎬ Ｎ 中任

意样本 ｎｉ 对 ｊ 类的隶属度为 ｕｉｊ ꎬ分类结果可以表

􀅰９５􀅰
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示为模糊隶属度矩阵 Ｕ ＝ {ｕ１１ꎬ􀆺ꎬｕｉｊꎬ􀆺ꎬｕｎｃ} ꎮ
ＦＣＭ 是通过最小化隶属度矩阵 Ｕ 和聚类中心 Ｖ 的

目标函数 ＪＦＣＭ(ＵꎬＶ) 来实现:

ＪＦＣＭ(ＵꎬＶ) ＝ ∑
ｎ

ｉ ＝ １
∑

ｃ

ｊ ＝ １
(μ ｉｊ)ｍｄｉｊ

２ꎬ (４)

约束条件:

∑
ｃ

ｊ ＝ １
ｕｉｊ ＝ １ꎬｕｉｊ∈[０ꎬ１]　 １ ≤ ｉ ≤ ｎꎬ１ ≤ ｊ ≤ ｃꎮ (５)

　 　 式中:参数 ｍ > １ 为模糊系数ꎬ用来控制隶属

矩阵 Ｕ 的模糊程度ꎬ ｍ 越大越模糊ꎬ通常 ｍ ＝ ２ 是

比较理想的取值ꎻ ｄｉｊ ＝‖ｎｉ － ｖｊ‖ 为 ｎｉ 到聚类中心

ｖｊ 之间的欧式距离ꎬ应用拉格朗日乘数法并结合约

束条件ꎬ使目标函数 ＪＦＣＭ(ＵꎬＶ) 得到最小值的必要

条件如式(６)(７)所示ꎮ 对式(６)和(７)进行迭代

运算ꎬ直至算法收敛ꎮ

μ ｉｊ ＝ １ /∑
ｃ

ｋ ＝ １

ｄｉｊ

ｄｉｋ

æ

è
ç

ö

ø
÷

２
ｍ－１

ꎬ (６)

ｖｊ ＝ ∑
ｎ

ｉ ＝ １
(μ ｉｊ)ｍｘｉ /∑

ｎ

ｉ ＝ １
(μ ｉｊ)ｍꎮ (７)

ＦＣＭ 算法对初始聚类中心敏感ꎬ容易收敛于

局部最优解ꎮ 遗传算法(Ｇｅｎｅｔｉｃ Ａｌｇｏｒｉｔｈｍꎬ ＧＡ)具
有领域无关的群体性全局搜索能力ꎬ 将遗传算法

与模糊聚类算法进行组合ꎬ可以有效地解决 ＦＣＭ
算法局部寻优的缺点ꎮ 由遗传算法生成最优初始

聚类中心ꎬ再使用 ＦＣＭ 算法得到最终的分类结果ꎮ
遗传 ＦＣＭ 算法的处理流程如图 ２ 所示ꎮ

图 ２　 遗传模糊 Ｃ￣均值流程图

Ｆｉｇ.２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｇｅｎｅｔｉｃ ｆｕｚｚｙ Ｃ￣ｍｅａｎ

２　 算法实现
２.１　 深度残差网络模型

在现有算法中ꎬ大多是依靠经验手动设置嵌入

强度ꎬ不仅没有理论依据ꎬ也很难获取最优嵌入强

度平衡不可感知性和鲁棒性ꎮ 为了实现不可感知

性与鲁棒性的有效折衷ꎬ本文提出一种深度残差网

络模型ꎮ 它通过残差学习可以提高提取图像尺度、
亮度、纹理等复杂特征的能力ꎬ更为精确地评估图像

对噪声的局部敏感性ꎬ自适应获得水印嵌入强度 λ ꎮ
此深度残差网络模型以医学图像作为输入ꎬ由

医学图像对应的嵌入强度作为标签ꎬ学习医学图像

和图像嵌入强度之间的映射关系ꎮ 模型训练完成

后ꎬ可以直接通过医学图像预测嵌入强度ꎮ 由于医

学图像的大小一般较大ꎬ为了提高网络的拟合速度

和增加样本数量ꎬ医学图像被分成 ３２×３２ 的图像

块作为输入ꎮ
２.１.１　 网络结构

如图 ３ 所示ꎬ网络模型一共有 １９ 层ꎬ包括卷积

层、残差单元、全局平均池化层和全连接层ꎮ 网络

输入大小为 ３２×３２ 的医学图像ꎮ 首先ꎬ通过的 １ 个

卷积层(使用大小为 ３×３×１６ 的卷积核)ꎻ其次ꎬ经
过 ９ 个残差单元(分别使用大小为 ３×３×１６、３×３×

３２、３×３×６４ 的卷积核)ꎬ为了获取更多、更丰富的

特征信息ꎬ卷积核的数目随着网络的深入不断增

加ꎻ再次ꎬ网络以全局平均池化层和全连接层结束ꎬ
输出大小为 １×１ 的嵌入强度ꎮ 网络通过步长为 ２
的卷积层直接进行下采样ꎮ 为了保持特征图的大

小与输入一致ꎬ将步长和边缘填充都设置为 １ꎮ
残差单元由 ２ 个卷积层和 １ 个“跳跃连接”组

成ꎬ卷积层主要有大小为 ３×３ 的卷积核ꎬ并遵循 ２ 个

简单的设计规则[２２]:(ｉ)当输入和输出特征图的大

小相同时ꎬ该卷积层和上一层具有相同数量的卷积

核ꎻ(ｉｉ)如果特征图的大小减半ꎬ则卷积核的数量

加倍ꎬ以便保持每层的时间复杂度ꎮ 在跳跃连接

中ꎬ当输入和输出的维度是相同时ꎬ可以直接使用

式(１)连接(如图 ３ 实曲线)ꎻ当维度增加一倍时ꎬ
用式(３)中的线性投影匹配维数(如图 ３ 虚曲线)ꎮ
线性投影通过卷积核大小为 １×１、步长为 ２ 的卷积

实现ꎮ
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图 ３　 深度残差网络结构

Ｆｉｇ.３　 Ｄｅｅｐ ｒｅｓｉｄｕａｌ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ

２.１.２　 网络训练

卷积神经网络的训练过程就是损失函数的最

小化过程ꎬ本文的深度残差网络模型将预测嵌入强

度和标签嵌入强度的均方误差作为损失函数:

ｌ(Ｗ) ＝ １
ｎ∑

ｎ

ｉ ＝ １
‖ｆ(Ｗꎬｘｉ) － ｙｉ‖２ꎮ (８)

式中: ｎ为批处理量大小ꎬＷ为权重参数集合ꎬ
ｘｉ 为批处理图像中第 ｉ 幅医学图像ꎬ ｙｉ 为相对应 ｘｉ

的嵌入强度ꎬ ｆ(Ｗꎬｘｉ) 为预测第 ｉ 幅医学图像的嵌

入强度ꎮ

本文采用随机梯度下降法最小化损失函数ꎮ
在每个卷积之后和激活函数之前ꎬ我们采用批量归

一化(Ｂａｔｃｈ Ｎｏｒｍａｌｉｚａｔｉｏｎꎬ ＢＮ)ꎮ ＢＮ 层有助于网

络的收敛ꎬ批量大小设置为 ６４ꎬ即在样本图像中随

机选取 ６４ 个图像和与之对应的标签嵌入强度作为

一个批量进行网络训练ꎮ 网络一共训练了 ２００ ｅｐ￣
ｏｃｈꎬ学习率从 ０.１ 开始ꎬ当误差停滞时ꎬ将学习率

除以 １０ꎮ
２.２　 水印嵌入算法

步骤 １　 预处理医学图像ꎮ 医学图像 Ｉ 的大小为 ２Ｍ×
２Ｎꎬ深度为 ｔ ｂｉｔꎮ 为了避免像素溢出的问题ꎬ实现

算法的可逆性ꎬ在嵌入水印之前ꎬ对医学图像 Ｉ 的

像素进行调整:

Ｉ′(ｉꎬｊ) ＝
Ｉ(ｉꎬｊ) － ηꎬ ｉｆ Ｉ(ｉꎬｊ) > ２ｔ － １ － η
Ｉ(ｉꎬｊ) ＋ ηꎬ ｉｆ Ｉ(ｉꎬｊ) < η{ ꎮ (９)

式中: Ｉ( ｉꎬｊ) 为医学图像 Ｉ 在 ( ｉꎬｊ) 处的像素

值ꎬ Ｉ′( ｉꎬｊ) 为调整后的像素值ꎬ ｉ、 ｊ为像素坐标ꎬ且
１ ≤ ｉ ≤２Ｍꎬ１≤ ｊ ≤２Ｎ ꎻ η 是调整尺度ꎬ且 η≥ λ ꎮ
步骤 ２　 构造小波系数均值(Ｍｅａｎ ｏｆ Ｗａｖｅｌｅｔ Ｃｏｅｆ￣
ｆｉｃｉｅｎｔｓꎬ ＭＷＣ)直方图ꎮ 算法选择 ＭＷＣ 直方图作

为嵌入区域ꎬ有助于实现水印图像的不可感知性ꎮ
利用整数小波变换 ( Ｉｎｔｅｇｅｒ Ｗａｖｅｌｅｔ Ｔｒａｎｓｆｏｒｍꎬ
ＩＷＴ)将预处理后的医学图像 Ｉ′ 进行分解ꎬ然后选

取小波子带中的低高频子带(ＬＨ)和高低频子带

(ＨＬ)ꎬ将其互不重叠地分割成大小为 ｈ × ｗ 的子带

块ꎬ计算每个子带块的 ＭＷＣꎬ并构造 ＭＷＣ 直方

图ꎬ定义:

Ｓｋ ＝
１

(ｈ － ２) × (ｗ － ２)∑
ｈ－１

ｕ ＝ ２
∑
ｗ－１

ｖ ＝ ２
Ｐ(ｕꎬｖ)

ｋ ꎮ (１０)

式中: Ｓｋ 为第 ｋ 块 ＭＷＣꎬ Ｐ(ｕꎬｖ)
ｋ 为第 ｋ 块中

(ｕꎬｖ) 位置的小波系数ꎮ
步骤 ３　 利用阈值约束选取感兴趣块ꎮ ＭＷＣ 直方

图服从零均值的类拉普拉斯分布ꎬ如图 ４ 所示ꎮ 选

取 ＭＷＣ 直方图峰值及其邻域作为感兴趣块ꎬ用于

嵌入水印信息ꎮ 图中的阴影部分表示选取的感兴

趣块ꎮ 采用阈值约束选取感兴趣块 ＳＲＯＩ ꎬ定义:
ｄ(ｘꎬＳｋ) ＝ ｘ － Ｓｋ ꎬ (１１)
ｄ(ｘꎬＳｋ) ≤ δꎬ１ ≤ ｋ ≤ ｎꎮ (１２)
式中: ｄ(􀅰) 为 Ｅｕｃｌｉｄｅａｎ 距离函数ꎬ ｘ ∈ {ｘｌꎬｘｒ}

为 ＭＷＣ 直方图的两个峰值点ꎬ δ 为预先定义的阈

值ꎬ并可以通过调整阈值 δ 来灵活控制水印容量ꎮ

􀅰１６􀅰
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图 ４　 ＭＷＣ 直方图

Ｆｉｇ.４　 ＭＷＣ ｈｉｓｔｏｇｒａｍ

步骤 ４　 基于深度残差网络计算水印嵌入强度 λ ꎮ
利用深度残差网络可以更好地提取医学图像尺度、
亮度和纹理敏感度等复杂特征ꎬ训练医学图像和嵌

入强度的关系模型ꎬ如图 ３ 所示ꎮ 使用训练好的深

度残差网络模型对医学图像进行计算得到嵌入强

度 λ ꎮ
步骤 ５　 水印嵌入模型ꎮ 对步骤 ３ 所得的感兴趣

块嵌入水印信息ꎬ嵌入过程定义:
Ｓｗ
ｋ ＝ ＳＲＯＩ

ｋ ＋ βλｂｋꎬ (１３)

β ＝
ＳＲＯＩ
ｋ － Ｓ∗

ａｂｓ(ＳＲＯＩ
ｋ － Ｓ∗)

ꎬ (１４)

Ｓ∗ ＝ ａｒｇ
ｘ∈{ｘ

ｌ
ꎬｘｒ}

ｍｉｎ{ｄ(ｘꎬＳＲＯＩ
ｋ )}ꎮ (１５)

式中: Ｓｗ
ｋ 为第 ｋ 个嵌入水印后感兴趣块的

ＭＷＣꎬ ＳＲＯＩ
ｋ 为第 ｋ 个感兴趣块的 ＭＷＣꎬ λ 为基于深

度残差网络计算得到的嵌入强度ꎬ ｂｋ 为第 ｋ 位水印

信息ꎮ
步骤 ６　 重构医学图像ꎮ 对嵌入水印后的小波子

带进行 ＩＷＴ 重构ꎬ即可得到嵌入水印后的医学图

像 Ｉｗ ꎮ 需要说明的是ꎬ边信息需要作为密钥传送

到接收方ꎬ包括子带分块大小 ｈ × ｗ 、水印嵌入强

度 λ 和调整的像素位置等ꎮ
２.３　 水印提取算法

步骤 １　 获取感兴趣块ꎮ 首先ꎬ对嵌入水印后的医

学图像 Ｉｗ 进行 ＩＷＴ 分解ꎬ选取小波子带中的低高

频子带(ＬＨ)和高低频子带(ＨＬ)互不重叠地分成

ｎ 块ꎻ其次ꎬ计算每个块 ＭＷＣꎬ并构造 ＭＷＣ 直方

图ꎻ再次ꎬ利用阈值约束选取嵌入水印后的感兴趣

块 Ｓｗ ＝ [Ｓｗ
１ ꎬ􀆺ꎬＳｗ

ｋ ꎬ􀆺ꎬＳｗ
ｎ ] ꎮ

步骤 ２　 使用遗传模糊 Ｃ￣均值聚类算法对 Ｓｗ 聚

类ꎮ 设定聚类个数为 ３ꎬ类集合为 ｃｌａｓｓ ＝ {ｃｌａｓｓⅠꎬ
ｃｌａｓｓⅡꎬｃｌａｓｓⅢ}ꎬ采用遗传模糊 Ｃ￣均值聚类算法对嵌

入区域进行动态划分ꎬ嵌入区域划分的具体步骤:

输入:样本集合 Ｓｗ ＝ [Ｓｗ
１ ꎬ􀆺ꎬＳｗ

ｋ ꎬ􀆺ꎬＳｗ
ｎ ] ꎬ聚类数目 ｃ ＝ ３ꎬ

迭代次数 Ｔ ＝ ２０

输出:隶属度矩阵 Ｕ ꎬ聚类中心 Ｖ

ＧＡ 算法(部分):

Ｓｔｅｐ１　 设置初始迭代次数 ｔ ＝ ０ꎬ并随机初始化种群(种

群规模 Ｎ ＝ ５０)ꎻ

Ｓｔｅｐ２　 计算个体适应度ꎬ其适应度函数 ｆ ＝ １ / ＪＦＣＭ ꎬ ＪＦＣＭ

如式(４)所示ꎻ

Ｓｔｅｐ３　 选择操作ꎬ采用转盘式选择策略[２３] ꎻ

Ｓｔｅｐ４　 交叉操作ꎬ采用均匀杂交策略[２３]ꎬ杂交概率 ｐｃ＝ ０􀆰 ６ꎻ

Ｓｔｅｐ５　 变异操作ꎬ以变异概率 ｐｍ ＝ ０.２ 将所选个体取

反ꎬ获得新一代的种群ꎬ ｔ ＝ ｔ ＋ １ꎻ

Ｓｔｅｐ６　 如果 ｔ 大于最大迭代次数 Ｔ ꎬ则停止迭代ꎬ得到

最优初始聚类中心ꎬ否则返回 Ｓｔｅｐ２ 继续迭代ꎻ

ＦＣＭ 算法(部分):

Ｓｔｅｐ７　 将最优初始聚类中心代入输入到 ＦＣＭ 算法ꎻ

Ｓｔｅｐ８　 利用式(７)更新聚类中心 Ｖ ꎻ

Ｓｔｅｐ９　 利用式(６)计算隶属矩阵 Ｕ ꎻ

Ｓｔｅｐ１０　 计算式(５)ꎬ如果目标函数收敛ꎬ则算法停止ꎬ输

出隶属度矩阵 Ｕ 和聚类中心 Ｖ ꎻ否则返回 Ｓｔｅｐ８ꎮ

　 　 基于聚类结果ꎬＭＷＣ 直方图被分成了三个区

域ꎬ依次记为 ｃｌａｓｓⅠꎬｃｌａｓｓⅡ和 ｃｌａｓｓⅢꎬ如图 ５ 所示ꎮ

图 ５　 嵌入水印图像 ＭＷＣ 直方图

Ｆｉｇ.５　 ＭＷＣ ｈｉｓｔｏｇｒａｍ ｏｆ ｅｍｂｅｄｄｅｄ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ

步骤 ３　 根据聚类结果提取水印信息ꎮ 提取水印

模型为

ｂｒ
ｋ ＝

０ꎬ ｉｆ Ｓｗ
ｋ ∈ ｃｌａｓｓⅡꎬ

１ꎬ ｉｆ Ｓｗ
ｋ ∈ ｃｌａｓｓⅠ ｏｒ ｃｌａｓｓⅢꎮ{ (１６)

式中: Ｓｗ
ｋ 表示第 ｋ 个嵌入水印后感兴趣块的

ＭＷＣꎬ ｂｒ
ｋ 为提取出的第 ｋ 位水印信息ꎮ
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步骤 ４　 恢复感兴趣块ꎮ 恢复公式为

Ｓｒ
ｋ ＝ Ｓｗ

ｋ － βλｂｒ
ｋ ꎮ (１７)

式中 Ｓｒ
ｋ 为第 ｋ 个恢复后感兴趣块的 ＭＷＣꎮ

步骤 ５　 复原医学图像 Ｉｒ ꎮ 恢复后的小波子带经过

ＩＷＴ 重构之后ꎬ然后采用式(９)的逆操作来恢复嵌入

过程中调整的像素ꎬ进而得到复原医学图像 Ｉｒ ꎮ

３　 实验结果分析
为了验证本文水印算法的高效性ꎬ首先ꎬ分析

参数对性能的影响ꎬ为参数的优化选择提出建议ꎻ
其次ꎬ给出了鲁棒性测试、可逆性测试、不可感知性

测试的实验仿真结果ꎻ再次ꎬ分别与基于传统方法

和基于深度学习方法的鲁棒可逆水印算法[１８ꎬ２４] 进

行性能对比ꎮ 实验采用医学图像数据库(Ｍｅｄｉｃａｌ
Ｉｍａｇｅ Ｄａｔａｂａｓｅꎬ ＭＩＤ)的 ＤＩＣＯＭ 样本图像集中的

３００ 幅磁共振成像 (Ｍａｇｎｅｔｉｃ Ｒｅｓｏｎａｎｃｅ Ｉｍａｇｉｎｇꎬ
ＭＲＩ)图像ꎬ本文选取大小为 ５１２×５１２ 的头、肺、腹
腔、肝脏等不同部位的 ＭＲＩ 图像作为载体ꎬ如图 ６
所示ꎮ 水印信息采用伪随机二进制序列ꎮ

图 ６　 测试图像

Ｆｉｇ.６　 Ｔｅｓｔ ｉｍａｇｅ

３.１　 性能评测指标

本文的关键问题是要同时实现水印算法的可

逆性和鲁棒性ꎬ即:在无损环境下可以恢复宿主图

像与水印ꎬ以及当受到攻击后可以正确恢复水印ꎮ
一般来说ꎬ鲁棒可逆算法的评测指标主要包括:

(１)可逆性

　 　 图像错误率(Ｉｍａｇｅ Ｅｒｒｏｒ Ｒａｔｅꎬ ＩＥＲ)来评估可

逆性ꎬ其值越低ꎬ表明算法的可逆性越好ꎮ 定义:

ＲＩＥ ＝
ＮＥｒｒ＿ｉｍｇ

Ｎｉｍｇ

× １００％ꎮ (１８)

式中: ＮＥｒｒ＿ｉｍｇ 为恢复图像错误的像素点数ꎬ
Ｎｉｍｇ 为载体图像的总像素点数ꎮ

(２)不可感知性

不可感知性通常用宿主图像与水印图像间的

峰值信噪比(Ｐｅａｋ Ｓｉｇｎａｌ￣ｔｏ￣Ｎｏｉｓｅ Ｒａｔｉｏꎬ ＰＳＮＲ)来

衡量ꎬ定义:

ＲＰＳＮ ＝ １０ × ｌｇ ２Ｍ × ２Ｎ × ２５５２

∑
２Ｍ

ｉ ＝ １
∑
２Ｎ

ｊ ＝ １
[ Ｉ( ｉꎬｊ)－Ｉｗ( ｉꎬｊ)] ２

ꎮ (１９)

式中: Ｉ( ｉꎬｊ) 和 Ｉｗ( ｉꎬｊ) 分别为嵌入水印前后

图像中 ( ｉꎬｊ) 位置的像素值ꎬ ２Ｍ × ２Ｎ为图像大小ꎮ
ＰＳＮＲ 值越高ꎬ说明水印图像的视觉质量越好ꎬ隐
秘信息越不容易被察觉ꎬ反之亦然ꎮ 通常认为当

ＰＳＮＲ 值大于 ３５ ｄＢ 时ꎬ图像的差异通过肉眼已经

无法进行判别ꎮ
(３)鲁棒性

在鲁棒性方面ꎬ 主要考虑应对高斯噪声(方差

为 ０.０１)、椒盐噪声(方差为 ０.００５)、ＪＰＥＧ 压缩(质
量因子为 ２５)和 ＪＰＥＧ ２０００ 压缩ꎮ 采用比特误差

率(Ｂｉｔ Ｅｒｒｏｒ Ｒａｔｅꎬ ＢＥＲ)来衡量提取水印的正确

性ꎬ定义:

ＲＢＥ ＝
ＮＥｒｒ

Ｎｂｉｔｓ

× １００％ꎮ (２０)

式中: ＮＥｒｒ 为提取水印信息的错误比特数ꎬ Ｎｂｉｔｓ

为嵌入水印信息的总比特数ꎮ ＢＥＲ 值越低ꎬ表明提

取水印的正确性越高ꎬ水印抗攻击的鲁棒性越好ꎮ
(４)容量

容量反映在嵌入过程中宿主图像能嵌入的最

大信息数量ꎮ 一般在嵌入过程中ꎬ水印常常会和边

信息一起进行嵌入ꎬ这时称宿主图像中实际嵌入的

最大水印位数为纯容量ꎮ
３.２　 参数分析

３.２.１　 嵌入强度

嵌入强度代表着嵌入水印的强弱ꎬ影响着可逆

性、鲁棒性和不可感知性ꎮ 本文实验选取小波子带

中的低高频子带(ＬＨ)和高低频子带(ＨＬ)ꎬ子带分

块大小为 ８×８ꎬ阈值为 １０ꎬ当嵌入强度选取 ５、１０、
１５、２０、２５ 时ꎬ不同嵌入强度相对应的可逆性、鲁棒

性和不可感知性测试如图 ７、８、９ 所示ꎮ 由图可知ꎬ
随着水印的嵌入强度越大ꎬ算法的鲁棒性和可逆性

越来越强ꎬ但是不可感知性越来越差ꎮ
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３.２.２　 阈值

实验选取小波子带中的低高频子带(ＬＨ)和高低

频子带(ＨＬ)ꎬ子带分块大小为 ８×８、嵌入强度为 １０ꎬ当

阈值选取 ２、５、１０ 时ꎬ相应嵌入水印信息后的ＭＷＣ 直

方图如图 １０ 所示ꎮ 由图可知ꎬ当阈值越小时ꎬ直
方图聚类越明显ꎬ则可以更准确地提取水印信息ꎮ

　 　
　 图 ７　 嵌入强度和可逆性的关系　 　 　 　 图 ８　 不同嵌入强度下抗 ＪＰＥＧ的鲁棒性　 　 　 　 图 ９　 嵌入强度和 ＰＳＮＲ的关系

Ｆｉｇ.７　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｅｍｂｅｄｄｉｎｇ　 　 Ｆｉｇ.８　 Ｒｏｂｕｓｔｎｅｓｓ ａｇａｉｎｓｔ ＪＰＥＧ ａｔ 　 　 　 　 　 Ｆｉｇ.９　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ
　 　 　 ｓｔｒｅｎｇｔｈ ａｎｄ ｒｅｖｅｒｓｉｂｉｌｉｔｙ　 　 　 　 　 　 ｄｉｆｆｅｒｅｎｔ ｅｍｂｅｄｄｉｎｇ ｓｔｒｅｎｇｔｈｓ　 　 　 　 　 　 ｅｍｂｅｄｄｉｎｇ ｓｔｒｅｎｇｔｈ ａｎｄ ＰＳＮＲ

图 １０　 ＭＷＣ 直方图

Ｆｉｇ.１０　 ＭＷＣ ｈｉｓｔｏｇｒａｍ

　 　 图 １１ 反映阈值选取 ２、５、１０、１５ 时ꎬ不同阈值

下算法的鲁棒性ꎮ 随着阈值的减小ꎬ算法的鲁棒性

越好ꎬ反之亦然ꎮ 根据多次实验得出ꎬ当阈值 δ ＝
λ / ２ 时 ꎬ算法有较好的鲁棒性ꎬ且可保证较大容量ꎮ

图 １１　 阈值和鲁棒性的关系

Ｆｉｇ.１１　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｒｅｓｈｏｌｄ
ａｎｄ ｒｏｂｕｓｔｎｅｓｓ

３.２.３　 子带分块大小

子带分块大小也是影响容量、不可感知性和鲁

棒性的重要因素ꎮ 实验选取小波子带中的低高频

子带(ＬＨ)和高低频子带(ＨＬ)、嵌入强度为 １０ꎬ当
子带分块大小选取 ４×４、８×８、１６×１６、３２×３２ 时ꎬ研
究子带分块大小对各性能的影响ꎮ
　 　 子带分块越大ꎬ子带分块个数越少ꎬ感兴趣块

的个数就越少ꎬ水印嵌入容量随着块大小的增加而

减少ꎮ 由图 １２ 可以看出ꎬ随着块大小的减少ꎬ水印

嵌入容量增加ꎬ反之亦然ꎮ 由图 １３ 可以看出ꎬ随着

子带分块大小的增加ꎬＰＳＮＲ 呈下降趋势ꎮ 由图 １４
可以看出ꎬ从整体上来说ꎬ随着子带分块大小的增

加ꎬ抵抗攻击能力越强ꎬ鲁棒性呈增加趋势ꎮ
３.３　 实验仿真

为了验证本文算法的有效性ꎬ给出以不同部位

医学图像为载体的水印嵌入和提取测试ꎬ实验结果

如图 １５ 所示ꎮ 图 １５ 中ꎬ(ａ１)、(ｂ１)、(ｃ１)、(ｄ１)为
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原始图像ꎬ(ａ２)、( ｂ２)、( ｃ２)、( ｄ２)为含水印的图

像ꎮ 从视觉效果来看ꎬ含水印图像与原始图像相比

没有明显变化ꎬ具有良好的不可感知性ꎻ采用

ＰＳＮＲ 客观评价含水印图像与原始图像的质量差

别ꎬ可以得出含水印图像的 ＰＳＮＲ 值分别为 ３８.９、
３６.５、３７.５、３９.０ ｄＢꎬ都可以达到 ３６ ｄＢ 以上ꎬ图像的

质量都表现良好ꎮ 图 １５ 中ꎬ ( ａ３)、 ( ｂ３)、 ( ｃ３)、
(ｄ３)为含水印图像与原始图像的差值图ꎮ 可以明

显看出水印嵌入前后的图像差别ꎬ以证明水印信息

已嵌入载体图像ꎮ 图 １５ 中ꎬ ( ａ４)、 ( ｂ４)、 ( ｃ４)、
(ｄ４)为提取水印信息后的恢复图像ꎬ(ａ５)、(ｂ５)、
(ｃ５)、(ｄ５)为恢复图像与原始图像的差值图ꎮ 差

值图为全黑则表明恢复图像和原始图像完全一致ꎬ
在没有受到攻击的情况下ꎬ算法没有更改原始图像

的像素ꎬＩＥＲ 值为 ０ꎬ说明本文算法实现了完全可逆

的效果ꎮ

图 １２　 子带分块大小和容量的关系

Ｆｉｇ.１２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ
ｓｕｂｂａｎｄ ｂｌｏｃｋ ｓｉｚｅ ａｎｄ ｃａｐａｃｉｔｙ

图 １３　 子带分块大小和 ＰＳＮＲ 的关系

Ｆｉｇ.１３　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ
ｓｕｂｂａｎｄ ｂｌｏｃｋ ｓｉｚｅ ａｎｄ ＰＳＮＲ

图 １４　 子带分块大小和鲁棒性的关系

Ｆｉｇ.１４　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ
ｓｕｂ￣ｂａｎｄ ｂｌｏｃｋ ｓｉｚｅ ａｎｄ ｒｏｂｕｓｔｎｅｓｓ

图 １５　 实验结果

Ｆｉｇ.１５　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ
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　 　 为了检测本算法具有较好的鲁棒性ꎬ对含水印

图像分别进行高斯噪声(方差为 ０.０１)、椒盐噪声

(方差为 ０. ００５)、ＪＰＥＧ 压缩(质量因子为 ２５) 和

ＪＰＥＧ ２０００ 压缩等常规攻击ꎮ 表 １ 列出了含水印

图像在受到不同攻击后所提取水印的 ＢＥＲ 值ꎮ 从

表可以看出:攻击对提取出的水印 ＢＥＲ 值有一定

的影响ꎬ但 ＢＥＲ 值都低于 ９％ꎬ特别是腹腔和肝脏

受到压缩攻击时ꎬ提取出来的水印 ＢＥＲ 值大部分

都能低于 １％ꎬ说明本算法可以有效抵抗各种常规

攻击ꎬ具有较强的鲁棒性ꎮ

表 １　 鲁棒性测试

Ｔａｂ.１　 Ｒｏｂｕｓｔｎｅｓｓ ｔｅｓｔ ％

攻击测试 头部 肺部 腹腔 肝脏

未受攻击 ０ ０ ０ ０

高斯噪声 ３.９ ７.２ １.２ ２.２

椒盐噪声 ５.６ ８.５ ２.７ ３.３

ＪＰＥＧ 压缩 ２.６ ６.７ ０.９ ０.７

ＪＰＥＧ ２０００压缩 ２.６ ７.２ ０.９ ０.６

３.４　 实验对比

为了进一步说明本文算法的优越性ꎬ从可逆

性、不可感知性、鲁棒性和容量 ４ 个方面与文献

[１８][２４]进行性能对比ꎮ 文献[１８]是基于聚类和

小波变换的鲁棒可逆水印算法ꎬ文献[２４]是基于

卷积神经网络的鲁棒可逆水印算法ꎮ
(１)可逆性对比

我们采用 ＩＥＲ 来评估不同算法的可逆性ꎬ它在

无损环境下衡量是否能实现图像与水印的无失真恢

复ꎮ 实验结果如表 ２ 所示ꎬ前 ２ 种算法接近实现可

逆ꎬ相比之下ꎬ本文算法可以完全实现可逆效果ꎮ

表 ２　 可逆性对比

Ｔａｂ.２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｖｅｒｓｉｂｉｌｉｔｙ ％

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 ０.４ ０ ０

肺部 ＭＲＩ 图像 ０.７ ０.３ ０

腹腔 ＭＲＩ 图像 １.１ ０.２ ０

肝脏 ＭＲＩ 图像 ０.３ ０ ０

　 　 (２)不可感知性对比

不可感知性是对水印图像的失真情况进行评

估ꎬ表 ３ 对比了不同算法的 ＰＳＮＲ 值ꎮ 可以看出ꎬ

本文的算法的 ＰＳＮＲ 值高达 ３９􀆰 ０ ｄＢꎬ图像质量要

好于文献[１８]和文献[２４]ꎮ

表 ３　 不可感知性对比

Ｔａｂ.３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｍｐｅｒｃｅｐｔｉｂｉｌｉｔｙ ｄＢ

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 ３０.２４ ３７.１ ３８.９

肺部 ＭＲＩ 图像 ３１.８６ ３４.９ ３６.５

腹腔 ＭＲＩ 图像 ３１.０２ ３６.４ ３７.５

肝脏 ＭＲＩ 图像 ３０.２６ ３８.０ ３９.０

　 　 (３)鲁棒性对比

本文用 ＢＥＲ 对不同算法进行鲁棒性对比ꎬ表
４—表 ７ 显示了实验结果ꎮ 可以看出:文献[１８]抗椒

盐噪声和高斯噪声的鲁棒性比较差ꎬ 本文算法要优

于所对比的方法ꎬ尤其在抗 ＪＰＥＧ 压缩和 ＪＰＥＧ２０００
压缩时ꎬ肝脏图像的错误率可以低至 ０.７％和 ０.６％ꎮ

表 ４　 鲁棒性对比￣椒盐噪声(方差＝０.００５)
Ｔａｂ.４　 Ｒｏｂｕｓｔｎｅｓｓ ｃｏｍｐａｒｉｓｏｎ￣ｓａｌｔ ａｎｄ

ｐｅｐｐｅｒ ｎｏｉｓｅ (ｖａｒｉａｎｃｅ＝ ０.００５) ％

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 １４.５ ８.９ ５.６

肺部 ＭＲＩ 图像 １０.８ ９.６ ８.５

腹腔 ＭＲＩ 图像 １０.０ ４.５ ２.７

肝脏 ＭＲＩ 图像 ８.５ ５.１ ３.３

表 ５　 鲁棒性对比￣高斯噪声(方差＝０.０１)
Ｔａｂ.５　 Ｒｏｂｕｓｔｎｅｓｓ ｃｏｍｐａｒｉｓｏｎ￣Ｇａｕｓｓｉａｎ

ｎｏｉｓｅ (ｖａｒｉａｎｃｅ＝ ０.０１) ％

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 ２０.８ ４.３ ３.９

肺部 ＭＲＩ 图像 １８.２ ６.９ ７.２

腹腔 ＭＲＩ 图像 １８.６ ２.５ １.２

肝脏 ＭＲＩ 图像 １７.５ ３.６ ２.２

表 ６　 鲁棒性对比￣ＪＰＥＧ 压缩(质量因子＝２５)
Ｔａｂ.６　 Ｒｏｂｕｓｔｎｅｓｓ ｃｏｍｐａｒｉｓｏｎ￣ＪＰＥＧ
ｃｏｍｐｒｅｓｓｉｏｎ (ｑｕａｌｉｔｙ ｆａｃｔｏｒ＝ ２５) ％

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 １１.７ ６.９ ２.６

肺部 ＭＲＩ 图像 １０.８ １３.９ ６.７

腹腔 ＭＲＩ 图像 ９.７ ５.８ ０.９

肝脏 ＭＲＩ 图像 ９.７ ６.４ ０.７
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表 ７　 鲁棒性对比￣ＪＰＥＧ２０００ 压缩

Ｔａｂ.７　 Ｒｏｂｕｓｔｎｅｓｓ ｃｏｍｐａｒｉｓｏｎ￣ＪＰＥＧ２０００ ｃｏｍｐｒｅｓｓｉｏｎ 　 ％

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 １２.７ ５.６ ２.６

肺部 ＭＲＩ 图像 １２.８ １０.７ ７.２

腹腔 ＭＲＩ 图像 １０.８ ３.１ ０.９

肝脏 ＭＲＩ 图像 １０.４ ２.４ ０.６

　 　 (４)容量对比

表 ８ 对比了不同算法的容量ꎬ算法中设置块大

小为 ８×８ꎮ 本文算法的容量略高于文献[２４]ꎬ明显

高于文献[１８]ꎮ 因为本文算法选取了 ２ 个小波子

带嵌入水印信息ꎬ而文献[１８]只使用了 １ 个小波

子带ꎬ所以本文算法容量近似文献[１８]的 ２ 倍ꎮ

表 ８　 容量对比

Ｔａｂ.８　 Ｃａｐａｃｉｔｙ ｃｏｍｐａｒｉｓｏｎ ｂｉｔ

测试图像 文献[１８] 文献[２４] 本文

头部 ＭＲＩ 图像 ２５２ ４６３ ４９５

肺部 ＭＲＩ 图像 １９０ ２７８ ２８９

腹腔 ＭＲＩ 图像 １９１ ３４２ ３６４

肝脏 ＭＲＩ 图像 ２５６ ４７１ ４９８

４　 结语
针对当前医学图像可逆水印算法抗攻击能力

不足问题ꎬ本文提出一种基于深度残差网络的医学

图像鲁棒可逆水印算法ꎮ 首先ꎬ根据像素调整策略

预处理医学图像ꎬ避免像素溢出ꎻ其次ꎬ利用深度残

差模型自适应确定嵌入强度ꎻ再次ꎬ采用基于直方

图平移和聚类算法嵌入与提取水印信息ꎮ 实验结

果表明:本文算法可以无损恢复医学图像ꎬ保证了

医学图像的完整性ꎻ并且对于常见的信号攻击具有

较好的稳健性ꎬ提高了可逆水印的鲁棒性ꎻ同时嵌

入水印后的医学图像 ＰＳＮＲ 值均达到 ３６ ｄＢ 以上ꎬ
较好地均衡了水印的不可见性和鲁棒性ꎻ此外ꎬ与
现有算法相比ꎬ在嵌入容量上具有一定优势ꎮ 本文

算法在无损恢复医学图像的基础上ꎬ还可以抵抗常

见的信号攻击ꎬ实现了对医学图像的版权保护ꎮ 下

一步的研究工作考虑将深度学习应用于整个医学

图像版权保护算法中ꎬ在保证医学无损恢复的前提

下ꎬ使得该算法对于攻击具有更好的普适性ꎮ
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[１１]ＮＩ Ｚꎬ ＳＨＩ Ｙ Ｑꎬ ＡＮＳＡＲＩ Ｎꎬ ｅｔ ａｌ. Ｒｏｂｕｓｔ ｌｏｓｓｌｅｓｓ ｉｍａｇｅ ｄａｔａ
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ｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ(ＣＶＰＲ). ＵＳＡ: ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏ￣
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[２２]ＨＥ Ｋ Ｍꎬ ＺＨＡＮＧ Ｘꎬ ＲＥＮ Ｓꎬ ｅｔ ａｌ. Ｄｅｅｐ ｒｅｓｉｄｕａｌ ｌｅａｒｎｉｎｇ ｆｏｒ

ｉｍａｇｅ ｒｅｃｏｇｎｉｔｉｏｎ[Ｃ] / / ２０１６ ＩＥＥＥ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉ￣
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ｃｉｅｔｙꎬ ２０１６:７７０￣７７８.
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ｓａｌｔ￣ａｎｄ￣ｐｅｐｐｅｒ ｎｏｉｓｅꎬ ＪＰＥＧ ｃｏｍｐｒｅｓｓｉｏｎ ａｎｄ ｏｔｈｅｒ ｃｏｍｍｏｎ ｓｉｇｎａｌｓꎬ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｃａｎ ｓｔｉｌｌ ｅｘｔｒａｃｔ ｔｈｅ ｗａｔｅｒｍａｒｋ
ｉｎｆｏｒｍａｔｉｏｎ ａｃｃｕｒａｔｅｌｙꎬ ｓｈｏｗｉｎｇ ｓｔｒｏｎｇ ｒｏｂｕｓｔｎｅｓｓ.
Ｋｅｙ ｗｏｒｄｓ:ｍｅｄｉｃａｌ ｉｍａｇｅꎻ ｃｏｐｙｒｉｇｈｔ ｐｒｏｔｅｃｔｉｏｎꎻ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｎｅｔｗｏｒｋꎻ ｃｌｕｓｔｅｒｉｎｇ ａｌｇｏｒｉｔｈｍꎻ ｒｏｂｕｓｔ ｒｅｖｅｒｓｉｂｌｅ
ｗａｔｅｒｍａｒｋ
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